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But du papier : Installer un certificat de serveur en vue de sécuriser I'accés au Web
Mail avec SSL

Préalable : Installer une autorité locale de certification (voir le papier « Installation
autorité certification »)

Liens :

» Procédures pour publier des sites Web SSL en utilisant la publication sur
serveur

» Comment utiliser des certificats avec les serveurs virtuels dans Exchange
Server 2003

Conditions : le présent papier détaille la procédure dans le cas d’'un serveur
dont le systéme d’exploitation est Windows 2000 server.

L’accés a un serveur de courrier électronique Exchange via un navigateur est
possible grace a I'implémentation d’un serveur virtuel dont le protocole de base est
http. Pour gérer ce serveur virtuel, il faut lancer IIS (version 5 pour une machine
Windows 2000 server).

Il faut donc commencer par lancer le gestionnaire des services Internet (lIS) avec les
droits appropriés. Sélectionnez ensuite le site web sur lequel vous souhaitez
appliquer le certificat (Site web par défaut dans notre exemple) et ensuite
implémenter 'accés SSL. Effectuez un click droit et sélectionnez « Propriétés » dans
le menu contextuel (cf. figure 1).
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Figure 1 : affichage des propriétés du site web concerné
Dans la fenétre des propriétés, sélectionnez l'onglet « Sécurité de répertoire ».

Cliquez ensuite sur le bouton « Certificat de serveur... » situé dans la zone
« Communications sécurisées » en bas de le fenétre (cf. figure 2).
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Figure 2 : installation du certificat de serveur
L’assistant « Certificat de serveur » démarre et va vous guider dans la procédure de

création du certificat. Cliquez sur le bouton « Suivant > » pour démarrer la procédure
(cf. figure 3).
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Assistant Certificat de serveur ¥Web. x|

Assistant Centificat de
serveur Web

Cet Aszziztant vous aide & créer et adminiztrer les
certificats de serveur qui zont utilizés dans le cadre
des communications YWeh séourizées entre wvotre
zerveur et un client.

Etat de volre serveur ‘web

Aucun certificat n'est installé sur wotre serveur Web
et aucune demande de certificat n'est en attente.
L'Azziztant Certificat wa vous aider & créer un
nouveau certificat pour ce serveur Web ou & utilizer
un certificat existant,

Cliguez sur Suivant pour continuer.

<F'réu:éu:|ent| Suivant » I Annuler

Figure 3 : début de la procédure a l'aide de I'assistant de certificat

Dans le premier écran, sélectionnez « Créer un certificat » si vous n’avez pas de
certificat de serveur en votre possession. Dans le cas contraire, vous pouvez
attribuer un certificat existant ou importer un certificat a partir d'une sauvegarde.
Dans notre exemple, nous allons étudier le premier cas. Conservez donc la sélection
par défaut et cliquez sur le bouton « Suivant > » (cf. figure 4).
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Assistant Certificat de 115

Certificat de serveur
I certificat peut &tre attribué a un zite "Web selon troiz méthodes différentes.

Sélectionnez la méthode que wous voulez ulilizer pour ce site 'Web

f+ Créer un certificat,
{ Attribuer un certificat existant

 Imnporter un cerbficat & partic d'un fichier de sauvegarde du Gestionnaire de clés.

<Précédent| Suivant x I Annuler

Figure 4 : création d’un certificat

Sélectionnez ensuite I'option « Envoyer immédiatement la demande a une Autorité
de certification en ligne ». Cliquez sur le bouton « Suivant >» pour démarrer la
procédure (cf. figure 5).

Assistant Certificat de IIS x|

Demande ulténeure ou iImmédiate

Yaous pouvez préparer une demande afin de l'envover ulténeurement au
ervoper une demande tout de suite.

Youlez-vouz préparer une demande de certificat pour 'envorer ulténieurement, ou
préférez-vaus ['envoyer immédiaternent & une Autanté de certification en ligne 7

" Préparer la demande, mais ne paz I'envoyer maintenant

% Ervoyer immediatement la demande & une Autorité de certification en ligne

< Précédent

Annuler |

Figure 5 : envoi de la demande de certificat
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Saisissez ensuite un nom et une longueur en bits pour votre certificat. Cliquez sur le
bouton « Suivant > » (cf. figure 6).

Assistant Certificat de I1S x|

Mom et paramétres de sécurité
Wotre nouveau certificat doit poszéder un nam convivial et une longueur en bits,

Tapez un nom pour le nouyeau cerificat. Choiziszez un hom facile & retenir et &
désigner.

Maom :

b par défaut

La langueur en bitz déterming 'efficacité du croptage du certificat, Pluz ce chiffre est
Eleve, pluz |a zécunté ze rouve renforcée. Cependant, une longueur en bits élevée
rnizque de réduire les performances.

Longueur en bits :
512 =l

[ Certificat SEC [Server Gated Cryptography] pour exportation hors Etats-Unis uniguement

< Précédent I Suivant » I Annuler

Figure 6 : nom et longueur du certificat

Saisissez ensuite les informations concernant I'organisation (nom de I'entreprise et
du département. Cliquez sur le bouton « Suivant > » (cf. figure 7).
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Assistant Certificat de 115

Informations sur l'organisation

Watre certificat doit comporter des informations sur votre organization qui
permettent de la distinguer d'autres arganizations.

Sélectionnez ou tapez wolre nom d'organization et volre uniké d'organization.
Il ='agit en général du nom d'entreprize [égal et de divizion ou de département.

Pour pluz dinfarmations, consultez l2 site Web de [Autanité de certification.
Organization :
|cHRs |

IInité d'organization :

|EHHEA| =l

<F'réu:édent| Suivant x I Annuler

Figure 7 : nom et unité d’organisation

Il faut ensuite spécifier le nom de l'ordinateur qui recevra le certificat de serveur. Si
'ordinateur est situé dans le réseau local, le nhom NetBios est suffisant. S’il est
distant, il faut entrer le nom complet (FQDN) de l'ordinateur (cf. figure 8). Cliquez sur
le bouton « Suivant > ».

Assistant Certificat de IT1S

Mom uzuel de votre zite
Le nom uzuel de vatre site ‘Web est le nom de domaine complet.

Tapez le nom uzwel de vatre site. Sile serveur 2 trouve sur Internet, vous devez utilizer
un nom DS valide. Sile servewr ze trouve sur un intranet, vous pouvez utilizer le nom
MetBI0S de l'ordinateur.

En caz de changement du nom usuel, vous devrez obtenir un nouveal certificat.

Mom uzuel ;

<P'réu:é|:|ent| Suivant x I Annuler
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Figure 8 : nom de l'ordinateur pour lequel un certificat de serveur est demandé

Dans la fenétre suivante (cf. figure 9), il vous est demandé de fournir des
renseignements d’ordre géographique. Cliquez sur le bouton « Suivant > ».

Assistant Certificat de IS

Informations géographiques

Les infarmations géographiques suivantes sont requizes par votre Autonité de
certification.

Fapz/régioh :
IFH [France] j

D épartement oL régior ;

o <]
YilledLozalité ;
I‘v"all:u:unne j

Lorzgue wous entrez le département ou région et la viledlocalitg, utilizez des noms
completz et afficielz, et n'employez aucune abréwiation.

< Précédent I Suivant » I Annuler

Figure 9 : renseignements géographiques

Il faut ensuite indiquer le nom de l'ordinateur détenteur de l'autorité locale de
certification. La liste déroulante doit afficher le(s) nom(s) de (des) autorité(s) de
certification créée(s) dans votre organisation (cf. figure 10). Cliquez sur le bouton
« Suivant > ».

Note : au méme titre que tout les autre services proposés dans le cadre d’'un
domaine, [l'autorité de -certification est référencée dans [l'annuaire Active
Directory a sa création. C’est pourquoi on la retrouve proposée dans cette liste
déroulante de l'assistant de certificat IIS.
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Assistant Certificat de ITS

Choizizzez une Autorité de certification
Les demandes de certificats zont envayées & une Autanté de certification dizponible sur
volre rézeau.

Sélectionnez une Autonité de certification pour traiter votre demande.

Autonités de certification ;

o =

crheah. crhea.chrs. fiherheah

< Précédent I Suivant » I Annuler

Figure 10 : choix de l'autorité de certification

La fenétre suivante récapitule les choix effectués depuis le lancement de I'assistant
de certificat IIS. A ce stade, il est encore possible de revenir en arriere pour effectuer
des modifications a n’importe quelle étape du processus. Si les choix sont corrects,
cliqguez sur le bouton « Suivant > » (cf. figure 11).

Assistant Certificat de IIS x|

Soumizzion d'une demande de certificat

Wang avez choisi de soumettre la demande de certificat survante.

Pour zoumettre cette demande. cliquez sur Suivant.
Autarité de certification :  crheab crthea. chrz ficrheab

Paramétres de la demande :

Délivré & crhead

Maom complet Site "Web par défaut
Pay= FR

D épartement ou région &

Yille "albonne
Organizatian CHRS

IInité d'organization CRHEA

< Précédent

Annuler |
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Figure 11 : récapitulatif des choix avant soumission

Cliquez ensuite sur le bouton « Terminer » pour soumettre la demande de certificat a
l'autorité de certification et installer automatiquement le certificat sur le serveur
désigné (cf. figure 12).

Assistant Certificat de 115 x|
Fin de I'Assistant Cerntificat

@ de serveur Web
Y

Woug avez utilizd corectement I'bezsistant Certificat de
gerveur Web,

I certificat ezt maintenant installé sur ce servedr.
Woug pouvez réutiliser cet Azsiztant & tout moment pour

renommer, remplacer ou supprimer ce certificat, s
nécessaine.

Pour fermer cet Asziztant, cliqguez sur Teminer.

< Précédent

Arrler |

Figure 12 : fin de la demande de certificat de serveur

Pour visualiser le certificat de serveur installé, lancez le gestionnaire des services
Internet (lIS) avec les droits appropriés. Sélectionnez ensuite le site web sur lequel le
certificat a été appliqué (Site web par défaut dans notre exemple). Effectuez un click
droit et sélectionnez « Propriétés » dans le menu contextuel (cf. figure 1). Dans la
fenétre des propriétés, sélectionnez l'onglet « Sécurité de répertoire ». Cliquez
ensuite sur le bouton « Afficher le certificat... » situé dans la zone « Communications
sécurisées » en bas de le fenétre. Les informations relatives au certificat de serveur
installé sont alors affichées (cf. figure 13). L'onglet « Général » décrit le certificat et
sa durée de validité. L’'onglet « Détails » liste toutes les caractéristiques du certificat
et enfin l'onglet « Chemin d’accés de certification » donne I'arborescence de
l'autorité de certification aux certificats délivrés par elle.

Note : par défaut, la durée de validité du certificat de l'autorité de certification
est de 5 ans, alors que celle pour un cetrtificat de serveur est fixée a 2 ans.
Ces valeurs par défaut peuvent étre modifiées au niveau de l'autorité de
certification.
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General | Détails I Chemin d'accés de certification I

&

—:1 Informations sur le certificat

Ce certificat est desting a:
+arantit lidentité d'un ordinateur diskant

Délivré a: crhead
Délivré par : crheas

Yalide a partir du 15/04/2004 jusqu'au 15/04)2006

@ Yaus avez une clé privée qui carrespond 3 ce certificak,

[éclaration de |'Emebteur |

Figure 13 : Détails du certificat de serveur installé

La derniére étape consiste a imposer 'emploi de SSL (Secure Socket Layer) pour la
protection de certaines pages, du site web entier. Dans notre exemple de
sécurisation de l'accés au WebMail d’Exchange via OWA (Outlook Web Access),
nous allons imposer I'emploi de SSL au niveau de 'ensemble du serveur virtuel http.
Pour valider I'emploi de SSL au niveau de ce serveur virtuel, lancez le gestionnaire
des services Internet (IIS) avec les droits appropriés. Sélectionnez ensuite le site
web sur lequel le certificat a été appliqué (Site web par défaut dans notre exemple).
Effectuez un click droit et sélectionnez « Propriétés » dans le menu contextuel (cf.
figure 1). Dans la fenétre des propriétés, sélectionnez l'onglet « Sécurité de
répertoire ». Cliquez ensuite sur le bouton « Modifier » (cf. figure 14).
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Figure 14 : Modifier la sécurisation des communications

Dans la fenétre suivante, cochez la case « Exiger un canal sécurisé (SSL) » (cf.
figure 15). A partir de cet instant, 'accés au WebMail via OWA se fera via une
adresse http sécurisée. Exemple d’accés sécurisé via OWA :

https ://server_exchg.corp.net/exchange/

Note : SSL en deux mots créée un canal chiffré entre le client et le serveur le
temps que dure la communication. Sans I'emploi de SSL, toute Ila
communication est « en clair » sur l'Internet ce qui veut dire que, outre le
contenu des messages, le login de lutilisateur peut étre intercepté (nom
d'utilisateur et mot de passe).

D’autre options peuvent étre activées a ce stade pour renforcer I'autorisation d’accés
au WebMail en sélectionnant 'emploi de certificats clients par exemple.
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Figure 15 : Activation de SSL pour I'acces OWA
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